1

UBND XA CAT THANH CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG MN CAT THANH Poc lap - Ty do - Hanh phiic
S6: 27/QD-MNCT Cat Thanh, ngay 27 thang 10 ndm 2025
QUYET PINH

BAN HANH QUY CHE BAO PAM AN TOAN, AN NINH THONG TIN
MANG TRUONG MAM NON CAT THANH
NAM HOC 2025-2026
HIEU TRUONG TRUONG MAM NON CAT THANH

_ Cén cir Ludt An ninh mang s6 24/2018/QH14.
_ Cén ci Ludt An toan théng tin mang s6 86/2015/QH]13.
- Cén cir Chi thi s6 14/CT-TTg ngay 7/6/2019 ciia Thi tuéng Chinh phu vé ting
cwong bao dam an toan, an ninh mang.
- Cdn cir Nghi dinh s6 47/2020/ND-CP, ngay 09/4/2020 ciia Chinh phu Vé quan
Iy, két noi, chia sé dit ligu 6 ciia co quan nha nuoc;
- Xét dé nghi cia vién chitc phu trach cong nghé théng tin cua truong Mam non
Cat Thanh.
QUYET DINH
_Didu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an ninh
thong tin mang ndi bo ctia Truong Mam non cat Thanh.
- Pidu 2. Quyét dinh nay c6 hiéu luc tir ngay ky.
_ Pidu 3. Lanh dao trudng, vién chic duge giao phu trach cong nghé thong tin
ctia phong chiu trach nhiém thi hanh Quyét dinh nay.
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QUY CHE

Quy ché Bao dam an toan, an ninh mang Hé thong Mang noi bo
(Kém theo Quyét dinh s6 27/QB MNCT, ngay 27/10/2025 cua
truong mam non Cat Thanh)
Chuong I
QUY PINH CHUNG
I. Piéu 1. Pham vi diéu chinh va dbi twong ap dung
1. Pham vi diéu chinh:
Quy ché nay quy dinh cac chinh sich quan 1y va cac bién phap nham bao dam

an toan
thong tin cho Hé thong Mang néi bo cua Truong Mam non Cat Thanh bao gom:

- Pham vi quan ly vé vat 1y va logic cua to churc;
- Céc ung dung, dich vu hé thong cung cap;
- Ngudn nhén luc bao dam an toan thong tin.

2. Doi twgng ap dung:
a) Tat ca can bo quan ly, gido vién va nhan vién truong Mam non Cét Thanh.

b) Co quan, to chire, c4 nhén c6 két n01 sir dung hé thong.
~ ¢) Co quan, tb chiic, ca nhan cung cap dich vu quan 1y, van hanh, duy tri, phat
trién
va bao dam an toan thoéng tin mang phuc vu hoat dong cua Hé théng Mang ndi
bd.
I1. Piéu 2: ‘ ’
1. An toan thong tin: bao gom cac hoat dong quan 1y, nghi¢p vu va ky thuat doi

v6i hé thong thong tin nham bao vé, khoi phuc cac hé théng, cac dich vu va noi dung
thong tin dbi véi nguy co tu nhién hodc do con ngudi gy ra. An toan thong tin bao
ham céc néi dung bao vé va bao mat thong tin, an toan dir liéu, an toan may tinh va
an toan mang.

2. Hé théng thong tin: 1a mot hé thdng bao gdm con ngudi, dit liéu, cac quy
trinh va cong nghé thong tin tuong tac voi nhau dé thu thap, xt 1y, luu trit va cung
cAp thong tin can thiét nham hd trg cho mot hé thong.

3. Tinh toan ven: bao vé tinh chinh xé4c va tinh day du cia thong tin va céac
phuong phép xur 1y thong tin.

4. Tinh tin cdy: dam bao thong tin chi co thé duoc truy cap béi nhimg ngudi

duogc cip quyén sit dung.
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5. Tinh s&n sang: dam bao nhiing nguoi duoc cap quyén c6 thé truy cap thong
tin va cac tai nguyén (mang, may chu, tén mién, tai khoan thu dién tu,...) ngay khi
c¢6 nhu cau.

6. Ngudi dung: CBGVNV cua Truong Mam non Cat Thanh st dung may tinh,
cac thiét bi dién tir dé xir Iy cong viée.

7. Tham s6 mang: La cac tham s6 k¥ thuat dugce cai dat trong cac thiét bi mang
v thiét bj may tinh d& tao ra cc dia chi két néi trong mang. Cdc mdy tinh gui va
nhén thong tin thong qua cac dia chi két ndi nay.

I11. Piéu 3. Muc tiéu, nguyén tic bao dam an toan thong tin

1. Muc tiéu bao dam an toan thong tin

Bao vé thong tin, hé théng thong tin trén mang tranh bi truy nhap, st dung, tiét
16, gian doan, sira déi hodic phé hoai trai phép nham bao dam tinh nguyén ven, tinh
bao mat va tinh kha dung cta thong tin Hé théng ctia nha trudng.

2. Nguyén tac

a) Co quan, to chure, ca nhan thudc dbi tuong ap dung Quy ché nay c6 trach
nhiém bao dam an toan thong tin va hé théng thong tin trong pham vi xtr Iy cbng viéc
cua minh theo quy dinh cta phap luat, hudéng dan cua co quan, don vi co thdm quyén
va cac quy dinh

tai Quy ché nay.

b) Bao dam an toan thong tin (ATTT) 1a yéu cau bét buge, phai dugc thyc hién
thuong xuyén, lién tuc trong qua trinh:Thu thap, tao lap, xu 1y, truyén tai, luu trir va
sir dung thong tin, dit liéu. Thiét ké, thiét 1ap va van hanh, nang cp, huy bo hé thong
thong tin.

¢) Viéc bao dam an toan H¢ thdng Mang ndi bd dugc thuc hi¢n mot cach tong
thd, ddng b, tap trung trong viéc dau tu cac giai phap bao V&, c6 su ding chung, chia
sé tai nguyén dé t6i uu hiéu nang, tranh dau tu thira, tring 1ap.

IV. Piéu 4. Nhirng hanh vi nghiém cam:
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-CAc hanh vi bi nghiém cdm quy dinh tai Diéu 7 Luat An toan thong tin mang
va

Pidu 8 Luat An ninh mang. Diéu 5. Quy dinh chung vé bio dam an toan thong
tin

1. Quan ly an toan mang;:

a) Hé théng mang nodi bd (Mang LAN) dugc thiét ké théng nhat, dugc quan 1y
dinh

danh, x4c thuc déi véi tat ca ngudi st dung nham muc dich quan 1y va bao dam
an toan va bao mat.

b) Mang LAN phai dugc bao vé bing tuong ltra va phén chia hé théng mang
thanh 03

ving mang quan ly theo chinh sach an toan thong tin riéng (vung mang bién,
vung mang

nodi bd, vung mang khong day).

¢) Viing Mang khéng day (Wifi), can thiét 1ap céc thong s6 an toan va dinh ky
it nhat

3 thang thay ddi mat khau truy cap nhim tang cuong cong tac bao mat. Hé thong
mang

khong day phai dugc bao vé boi mét khau an toan.

2. Tat ca CBGVNYV phai thuc hién t6t cac cong viéc sau:

a) Thuong xuyén quét virus trude khi doc hoac sao chép dir liéu trén cac thiét
bi luu

trit ngoai nhu: 6 cimg di dong, cac loai thé nhé, thiét bi luu trix USB,....

b) Khong sir dung cac mdy tinh thudc s¢ hitu ca nhan (may xach tay cua ca
nhan, PDA) hodc nhiing thiét bi luu trit di dong ca nhan chira cac dit liéu quan trong
cua co quan. Han ché tdi da viéc stir dung céc thiét bi luu trit ngoai dé sao chép, di

chuyén dir liu.




5

¢) Céc thiét bi dau cubi khi két néi vao Mang LAN phai dugc quan 1y va cap
nhét thong tin (tén, chung loai, dia chi MAC, dia chi IP). Cén str dung co ché xac
thuc va sirdung giao thirc mang an toan.

d) Phai ¢6 trach nhiém dam bao ATTT dbi véi timg vi tri cong viéc. Trude khi
tham gia vao hé théng phai dugc kiém tra kha nang dap tmg céac yéu cau vé ATTT.
Tuan thu cac

quy dinh v& ATTT, nhim dam bao ATTT cho hé thong. Phai c6 trach nhi¢m tu
quan ly,

bao quan thiét bi ma minh duoc giao sir dung; khong tu ¥ thay ddi, thao lap thiét
bi.

e) Can bo, cong chirc chdm dit hodc thay déi cong viéc phai thu héi tai khoan
truy cap,

thong tin dugc luu trén cac phuong tién luu trit, cac trang thiét bi may mdc,
phan ctmg, phdn mém va cic tai san khac (néu c6) thudc sé hiru cia Phong Gido duc
va Dao tao .

f) Phdi hop véi nhiing co quan/td chirc co thAm quyén: Phdi hop véi cac co
quan, td chirc trong cong tac hd tro diéu phdi xir 1y su ¢b an toan thong tin: Ty theo
muc dd su ¢, phéi hop vdi So Thong tin va Truyén thong, Doi Ung clru su c¢b an
toan thong tin mang cua tinh dé dugc huéng dan xu ly, timg ctu cac su cd an toan
thong tin mang.

Chwong 11
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG
Piéu 6. Thiét ké an toan hé thong thong tin

1. C6 tai liéu md ta quy mo, pham vi va d6i tuong sir dung, khai thac, quan ly

n

van




hanh hé théng thong tin.
2. C6 tai liéu mo ta thiét ké va cac thanh phan cia hé théng thong tin.

Pidu 7. Thir nghiém va nghiém thu h¢ thong

Thuc hién thir nghiém va nghiém thu hé théng trudc khi ban giao va dua vao str
dung

theo quy dinh cua phap luat:

- Pon vi trién khai x4y dung ké hoach, ndi dung thir nghiém hé théng, trinh cap
co

thAm quyén phé duyét, trudc khi thuc hién thir nghi¢m va nghiém thu he thong.

- Hé théng phai duoc thuc hién kiém thi hé théng trude khi dua vao van hanh,
khai

thac str dung theo ndi dung, ké hoach duoc phé duyét.

Chwong III
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Piéu 8. Quan ly an toan mang

1. Quan 1y, van hanh hoat dong binh thudng cua hé théng:

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may chu hoat dong lién
tuc, 6n

dinh va an toan.

b) Thuong xuyén kiém tra cau hinh, céc file nhat ky hoat dong cuia hé diéu hanh,
phi‘ln

mém nhim kip thdi phét hién va xt 1y nhimg su ¢b néu co.

¢) Quan Iy cac thay déi cAu hinh ky thuat clia hé diéu hanh, phan mém.

d) Thuong xuyén cép nhat cac ban va 13i hé diéu hanh, phan mém tr nha cung

cap.
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d) Loai bo cac thanh phan ctia hé diéu hanh, phan mém khong cén thiét hodc
khong

con nhu cau sir dung.

e) Cé4c ban quyén phan mém can dugc théng ké, quan 1y thoi gian han phuc vu
cho

viéc gia han.

2. Cép nhat, sao luu du phong va khoi phuc sau khi xay ra sy c:

Trién khai hé théng/phuong tién Iuu trit nhat ky doc 1ap va phu hop véi hoat
dong

ctia cac thiét bi mang. Dit liéu nhat ky phai duoc luu tdi thiéu 06 thang.

3. Truy cap va quan Iy cdu hinh hé thong:

a) Can bo quan ly, nhéan vién van hanh truy cdp, khai thac thong tin tai

hé théng theo trach nhiém va phan quyén dugc quy dinh; viéc khai thac thong
tin phai bao dam nguyén tic bao mat, khéng duoc tu ¥ cung cép thong tin ra bén
ngoai.

b) C4n bod quén 1y, nhan vién van hanh cé trach nhiém theo déi va phat hién cac
truong

hop truy cap hé théng trai phép hodc thao tic vuot qua gidi han, bao cdo cho
can bo quan

Iy dé tién hanh ngan chan, thu héi, khéa quyén truy cap cta cac tai khoan vi
pham.

¢) CAu hinh t6i uu, ting cuong bao mat cho thiét bi hé thong (ctmg hoa) trudc
khi dua vao van hanh, khai thac.
Piéu 9. Quan Iy an toan ing dung:

1. Céc yéu cau, thiét ké vé an toan bao mat cla phan mém ung dung can duoc

x4c dinh rd trong tai liéu phén tich, thiét ké. Trong qua trinh trién khai, van hanh céc
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phin mém tng dung can dam bao nghiém ngit theo (‘;éc yéu cau, thiét ké vé an toan
bao mét theo quy dinh.

2. Ung dung phai dugc thiét 1ap chinh sach xéc thuc; Kiém soét truy cap; nhat
ky hé

thdng; két nbi véi hé thong gidm sat hodc chia sé thong tin gidm sat tap trung
cua tinh.

3. Thay ddi céc tai khoan, mat khau mic dinh ngay khi dua phan mém vao st
dung.

4. Cap quyén quan ly truy cp clia ngudi sir dung trén phan mém tmg dung.

5. Cép nhét, sao luu du phong va khdi phuc sau khi xay ra sy cd.

6. Kiém tra, thir nghiém va c6 bién ban danh gi4 tinh an toan, bao mat doi véi
phan

mém tmg dung theo quy dinh truéc khi nghiém. Viéc tién hanh thir nghiém phai
dam bao

trén moi truong riéng biét.

Diéu 10. Quan 1y an toan dit liéu:

1. Sao luu du phong va khoi phuc dir lidu (tan suat sao luu du phong, phuong
tién luu trir, thoi gian luu trit; noi luu trir, phuong thice luu trit va phuong thic lay
dir liéu ra khoi phuong tién luu trit).

2. Pinh ky hodc khi co thay ddi cAu hinh trén hé thong thuc hién quy trinh sao
lwu du phong: tap tin cAu hinh hé théng, ban du phong hé diéu hanh may chu, co 56
dir liéu; dr

liéu, thong tin nghiép vu va céc thong tin, dir liéu quan trong khac trén hé théng
(néu co).

3. Quan 1y chit ché c4c thiét bi luu trir dit liéu, nghiém cam viéc di chuyén, thay

déi vi tri khi chua duoc phép ctia lanh dao don vi.
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4. Quan ly va phan quyén truy cap phan mém ung dung va co so dir liéu phu
hop véi chirc ning, nhiém vu ctia nguoi st dung. Quyén truy cap phai duoc phan ra
theo timg cap do tuong Gmg véi timg nhiém vu clia nhéan vién va phai dugc phé duyét
tir cap trén.

Chwong IV
TO CHUC BAO PAM AN TOAN THONG TIN
Diéu 11. Trach nhiém ciia CBGVNV

1. Trudng Mam non Thi trAn Cai Nhum phéan cong vién chirc lam nhiém vu don
vi

chuyén trach vé an toan thong tin cho Hé théng mang ndi bo cua don vi.

2. Vién chtrc phu trach CNTT c6 trach nhi¢ém td chirc cac nhiém vu duoc giao
va

tham muu Lanh dao nha truong td chirc thuc hién cac nhiém vu ctia chu quan
hé théng

thong tin theo quy dinh tai Nghi dinh 6 85/2016/NP-CP cua Chinh phu, Thong
fur s

12/2022/TT-BTTTT ctia B6 Thong tin va Truyén thong va cac hudng dan
chuyén nganh

vé cong tac bao dam an toan thong tin.

Diéu 12. Trach nhiém ciia Truong MéAm non Yén Pong.

1. Giao vién chtrc phu trach CNTT lam nhiém vu van hanh hé thong mang noi
b6 cua don vi.

2. Vién churc phu trach CNTT c6 trach nhiém xay dung va t6 chirc thuc thi chinh
sach bao dam an toan thong tin cho hé théng mang ndi bo cua don vi.

3. Vién chtrc phu trach CNTT ¢6 trach nhiém tham muu Lanh dao nha truong
td chtre thuc hién c4c nhiém vu ctia don vi van hanh Hé théng mang ndi bo theo quy

dinh tai Nghi dinh sé 85/2016/ND-CP cua Chinh phu, Thong tu s6 12/2022/TT-



